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Abstract

Cloud computing is a concept that include a set of software services at the network
level (usually using Internet) consisting of remote data storage and online applications
on remote virtual servers. Cloud architecture experienced a spectacular development in
recent years given the advantages it offers. increased storage capacity and computing
power with minimum investment. A very important problem faced by cloud computing is
the data security and privacy. This paper presents the main cloud computing service
delivery models and the types of risks that may arise.
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1. Arhitectura de tip cloud

De-a lungul timpului, Internet-ul a fost
reprezentat pe scheme de retea printr-un
simbol de tip nor (“cloud”) pana in 2008, cand
au Inceput sa apard o serie de servicii care
permiteau accesarea resurselor pe cloud-ul
Internet-ului. In  conceptul de cloud
computing au fost comasate activitati ca
folosirea site-urilor de socializare si alte forme
de comunicare intre clienti in Internet; recent,
acest termen a inceput si faca referire la
accesarea online a aplicatiilor, a datelor si a
puterii de procesare a acestora. Cloud-ul
reprezintd o modalitate de a creste capacitatea
de stocare pentru date sau de a mari
capabilitatile resurselor locale, fird insa a
necesita investirea intr-o noud infrastructura
IT.

In ultimii ani, arhitecturile de tip cloud au
avansat de la conceptul de afacere

promitatoare la unul din cele mai de succes
segmente ale infrastructurii IT. Insd cu cat mai
multe persoane, companii sau zone geografice
sunt migrate catre cloud, din ce in ce mai
multa ingrijorare apare in legatura cu cat de
sigur este acest mediu. Asadar, datorita
sigurantei datelor, aceastd dezvoltare a
conceptului de cloud a fost mult incetinita,
securitatea datelor fiind principala problema a
arhitecturilor de tip cloud.

Pe de o parte, securitatea ar putea fi
imbunatatitd prin centralizarea datelor si
cresterea resurselor orientate pe partea de
securitate. Pe de altd parte, ingrijorarea
pierderii controlului asupra unor date
importante incd raméne. Daca un provider nu
isi face bine treaba in a securiza propriile
medii de acces, clientii pot fi n pericol. Este
dificil sa se masoare calitatea abordarii
securitatii de catre provideri, deoarece
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majoritatea  acestora nu isi  expun
configuratiile infrastructurii catre clienti.

Este posibil ca servicii care implica
denumirea de cloud computing sa fie deja
familiare, de exemplu céteva servicii e-mail
sau spatii de stocare Web-based, instrumente
de editare online etc. Conceptul de cloud
computing este folosit si pentru Web
commerce (aplicatii pentru vanzari online).
Majoritatea aplicatiillor Web sunt migrate
catre cloud si multe dintre site-urile existente
integreaza deja servicii de tip cloud.

Un mod de definire a conceptului de
“cloud computing”ar fi: “oferirea resurselor
intdlnite la un calculator, mai degrabd ca
servicii decat ca produs (software, informatii,
date), disponibile oricarui client, calculator
sau alt echipament. Conceptul ofera
procesare, software, acces la date, servicii de
stocare care nu necesita ca utilizatorul sa aiba
cunostinte legate de amplasarea fizicd si
configurarea sistemelor care furnizeaza
produsele”.

2. Provociri (performante si limitari)

Cloud computing-ul oferd o sansa pentru
un spatiu de stocare on-line de incredere, de
multe ori foarte folositor celor care se
conecteaza de pe dispozitive mobile (laptop,
smartphone, tabletd), din retele publice
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(Internet cafe, retele wireless) sau celor fara
spatii de stocare suficiente.

Mare parte din procesarea care in mod
normal se face pe browserul Web este
transferatd catre cloud (in infrastructura
cloud-ului, spre exemplu serverele). Asadar,
cloud computing ajutd foarte mult si
echipamentele care nu sunt foarte performante
din punct de vedere tehnic, cu putere mica de
procesare sau capacitate modestd pentru
stocarea datelor.

Pentru cé procesarea si stocarea datelor au
fost mutate catre partea de infrastructurd,
cloud computing a condus indirect la cresterea
pietelor tabletelor, laptopurilor, echipamen-
telor portabile, ceea ce In continuare a
determinat scaderea semnificativa a preturilor
acestora.

Utilizatorii aplicatiilor de tip cloud com-
puting cunosc frustrarea si neplacerea cauzate
de folosirea acestor aplicatii cu conexiuni la
Internet de viteza mica. Problemele care apar
sunt incapabilitatea de logare sau de
mentinere continud a conexiunii cu posta
electronica online, documente la distanta care
nu se Incarca, plati care nu au fost efectuate.
Acestea sunt rezultatul conexiunilor de viteza
micd si de slaba calitate, care il determina pe
utilizator sd lucreze cu aplicatiile la nivel
local.
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Fig. 1. Depasire de banda alocatd pentru Google Docs la conexiune ADSL de 1024kb/s

Cloud computing-ul nu necesitd numai o
conexiune de vitezd mare, dar si o conexiune
de calitate superioara, care si ramana mereu
activa. In timp ce multe site-uri ruleaza si pe
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conexiuni broadband de vitezd mica,
aplicatiile cloud nu sunt de obicei disponibile
pe astfel de conexiuni.
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Pe langa conexiune, este important si QoS
(Quality of Service): indicatori care scot in
evidentd de cate ori si cat timp a picat
conexiunea, timpul de raspuns la ping,
intarzierea cu care se proceseaza datele
(latency) si pierderile de date.

Asadar, datorita acestor cerinte (conexiuni
rapide si de calitate), cloud computing-ul
poate avea costuri ridicate in implementare.

Acceptarea  conceptului  de  cloud
computing este asociatd numeroaselor provo-
cari de care trebuie sd treacd, deoarece
utilizatorii incd privesc cu scepticism 1In
special securitatea datelor stocate in cloud.

Pe baza unui studiu facut in anul 2008 de
catre IDC (figura 2), cele mai mari provocari
de care trebuie sa treaca cloud computing-ul
sunt:

a. securitatea: este evident ca problema
securitatii este cea mai importanta in accep-
tarea migrarii catre cloud. Fara niciun dubiu,
mutarea datelor, rularea softurilor pe hard-
disk-urile altor persoane pare descurajatoare
pentru multi. Foarte cunoscutele probleme de
securitate cum ar fi pierderea datelor,
phishing-ul, botnet-ul (controlul de la distanta
al unei suite de dispozitive) sunt amenintari
serioase la adresa softurilor si a datelor
companiilor. De exemplu, hackerii pot utiliza
cloud-ul pentru a controla la distanta
sistemele de calcul ale clientilor, pentru ca
infrastructura din cloud le permite mult mai
usor pornirea unui atac.

b. costurile migrarii: utilizatorii din cloud
trebuie sa fie atenti la costurile comunicatiilor
si ale integrarii. Desi migrarea catre cloud nu
constituie o investitie majora (deoarece nu
necesitd investitie In infrastructurd), mutarea
datelor in interiorul sau in exteriorul cloud-
ului poate avea costuri destul de ridicate.

c. incércarea: flexibilitatea resurselor a
facut ca analiza costurilor s fie mult mai
ridicatd decat in cazul unui data center
obignuit. Mai mult, implementarea virtu-
alizarii a condus la inlocuirea serverelor

dedicate. Pentru providerii de aplicatii
software din cloud, costurile dezvoltarii
aplicatiilor pot fi destul de mari. Acestea
includ reproiectarea si  redezvoltarea
aplicatiilor concepute initial, costuri pentru
noi caracteristici care sa permitd parti-
cularizari intensive, performante si Imbu-
natatiri ale securitdtii pentru mai multe
conectari ale aceluiasi user si posibilitatea de
a rezista complexitatii schimbdrilor prece-
dente.

d. SLA (Service Agreement Level): utili-
zatorii nu mai au control asupra infrastructurii
si resurselor echipamentelor, deci ei nu trebuie
sa asigure calitatea, disponibilitatea, incre-
derea si performantele acestor resurse dupa ce
clientii au fost migrati catre cloud. Cu alte
cuvinte, este foarte important ca utilizatorii sa
fie siguri de serviciile oferite. In mod uzual
acestea sunt agreate prin intermediul SLA-
urilor negociate intre vanzdtor si utilizator.
Prima problema este definirea specificatiilor
astfel Incat ambele parti sa fie acoperite,
clientii sa fie satisfacuti, iar serviciile oferite
sa fie conform asteptdrilor. Fiecare parte a
cloud-ului  (infrastructura,  software-ul,
platforma) trebuie sa aibd specificatii si,
implicit, SLA-uri diferite.

e. migrarea: pe baza unui studiu efectuat,
cele 7 tipuri de aplicatii care trebuie sa fie
migrate sunt: aplicatii pentru management IT
(26,2%), aplicatii de colaborare (25,4%),
aplicatii personale (25%), aplicatii business
(23,4%), dezvoltare de aplicatii (16,8%),
capacitate de procesare (15,6%), capacitate de
stocare (15,5%). Acest experiment scoate in
evidentd faptul cd inca existd temeri ale
companiilor legate de mutarea datelor in
cloud. in prezent, cel mai simplu este s fie
mutate aplicatiile de management IT si
aplicatiile personale, Insd majoritatea com-
paniilor nu doresc mutarea platformelor in
cloud.
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Fig. 2. Studiu de caz asupra problemelor frecvente la cloud computing. Sursa: IDC Enterprise
Panel, august 2008

3. Probleme de securitate in cloud

in modelul de dezvoltare a cloud-ului,
partea de retea, platformele, stocarea si
infrastructura software sunt oferite ca servicii
care pot fi integrate din ce in ce mai mult in
interiorul cloud-ului (figura 3).

Modelele de dezvoltare pentru cloud sunt:

a. Cloud Privat

Acesta este un termen nou pe care unii
vendori au Inceput recent sa il foloseasca
pentru a descrie produse care folosesc retele
private. Este configurat in data center-ul
intern al unei companii. Resursele scalabile si
aplicatiile virtuale oferite de vendor sunt
grupate impreuna si disponibile pentru
partajare si folosire de catre utilizatori. Difera
de cloud-ul public, unde resursele si aplicatiile
sunt gestionate de companie, asemenea
Intranet-ului. Utilizarea acestui tip de cloud
este mult mai sigurd - doar utilizatorii din
companie si alte persoane desemnate pot avea
acces aici.

b. Cloud Public
Acest termen descrie cloud-ul traditional,
unde resursele sunt oferite prin intermediul

Internet-ului sau prin intermediul unor apli-
catii Web, de catre un provider din exterior
care partajeaza aceste resurse. Acest model se
bazeaza pe principiul “plata pentru utilizare”,
similar modelului de facturare pe bazd de
abonament, care este destul de flexibil. Acest
tip de cloud este mai putin sigur decat modelul
anterior deoarece aplicatiile si datele accesate
in cloud-ul public sunt predispuse atacurilor.

c. Cloud Hibrid

Acesta este un cloud privat legat prin unul
sau mai multe servicii de cloud-uri externe,
centralizate, adoptate ca Intr-o singura entitate
si protejate de o retea securizatd. De obicei
cloud-ul hibrid ofera solutii IT virtuale prin
intermediul unui mix de cloud-uri publice si
private. Ofera un control mai strict asupra
datelor si aplicatiilor si permite diferitelor
parti sa acceseze informatia in Internet. Are de
asemenea o arhitecturd care permite inter-
fatarea cu alte sisteme.

Pe baza modelelor de dezvoltare a
cloud-urilor, urmatoarele probleme de
securitate se refera la diferitele tipuri de
furnizare a serviciilor pentru cloud.
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Fig. 3. Model de dezvoltare a cloud-ului

Cele trei modele principale de furnizare a
serviciilor sunt: Infrastructura-ca-serviciu
(Infrastructure-as-a-Service, [aaS), Platforma
-ca-serviciu (Platform-as-a-Service, PaaS) si
Software-ca-serviciu (Software-as-a-Service,
SaaS).

a. laaS - este un nivel al cloud-ului unde
resursele dedicate sunt partajate numai
clientilor care beneficiazd de serviciul pay-
per-use. Acest serviciu minimizeaza nevoia de
investitie in hardware, dispozitive de retea si
putere de procesare. De asemenea, are o
functionalitate mult mai flexibild si o laturd
financiara care poate varia mult mai usor
decat 1n cazul data center-urilor sau serviciilor
de colocare, deoarece resursele de calcul pot
fi mult mai repede addugate sau eliminate.
laaS si alte servicii asociate au permis
companiilor start-up si altor afaceri sa se
concentreze pe competentele necesare dezvol-
tarii, inlaturand grijile legate de partea de IT.
Cu toate acestea, securitatea este la un nivel
mai scdzut oferind doar firewall perimetric,
load balancing, iar aplicatiile care se vor
migra 1n interiorul cloud-ului vor avea nevoie
de o securizare mai sporita.

b. PaaS - reprezintd un set de servicii si
instrumente de dezvoltare gazduite pe
serverele providerului. Este nivelul de
deasupra laaS in stiva si Incorporeaza tot ceea
ce inseamna sistem de operare, middleware
etc. Acest lucru oferd un set de medii de

dezvoltare integrate unde dezvoltatorii de
aplicatii pot lucra fara a cunoaste ce se afla in
spatele acestor sisteme. PaaS ofera dezvolta-
torilor un serviciu care asigurd un manage-
ment complet al ciclului de viatd pentru
dezvoltare, de la planificare, design, cons-
tructia aplicatiilor, la dezvoltare, testare si
mentenantd. Totul este luat din vizorul
developerilor. PaaS functioneaza dupa acelasi
principiu ca si [aaS, dar oferd un nivel mai
ridicat de functionalitate optima. Clientii care
utilizeazad acest serviciu fisi transferda mai
multe costuri de la investitii capitale la costuri
operationale, dar trebuie sa fie atenti la
posibilele limitari pe care le pot intdmpina din
cauza acestor niveluri. Utilizarea masinilor
virtuale este asemenea unui catalizator in
nivelul PaaS in cloud computing. Acestea
necesita sa fie protejate Tmpotriva atacurilor
malware tip malware de cloud. Asadar
mentinerea integritatii aplicatiilor si aplicarea
verificarilor suplimentare la autentificari in
timpul transferului de date de-a lungul
canalelor retelei este fundamentala.

c. SaaS - este un model de distributie a
softurilor unde aplicatiile sunt gazduite de un
vendor sau furnizor de servicii si sunt
disponibile clientilor prin intermediul retelei,
de obicei Internet-ul. Acest serviciu devine
din ce in ce mai raspandit de vreme ce
tehnologiile care suportd serviciile Web si
arhitecturile orientate pe obiect devin tot mai
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populare. SaaS este de asemenea asociatd
conceptului de pay-as-you-go (platd pe
misuri ce avansezi). Intre timp conexiunile de
banda largd s-au raspandit tot mai mult in
lume. SaaS este de cele mai multe ori
implementatda pentru a asigura functio-
nalitatea softurilor cétre client la un cost
scazut, dar in acelasi timp permitdndu-le
clientilor sd beneficieze de licentiere, sisteme
de operare interne fard necesitatea instalarii,
managementului, suportului si a costului

initial ridicat. Arhitectura aplicatiilor care au
la baza serviciul SaaS are un design specific
pentru a suporta mai multe autentificari
simultane. Aplicatiile SaaS sunt accesate prin
intermediul browserelor Web pe Internet, de
aceea securitatea browserului este prioritara.
Se folosesc astfel sisteme de securitate WS
(Web Services), criptare XML (Extensible
Markup Language), SSL (Secure Socket
Layer).

4 )
2 Colaborare CRM / ERP
§> Procese de Aplicatii
afaceri industriale
\_ 4
( Aplicatii Web )
wn plicatii We Java Runtime
< 2.0
<
- Middleware Baze de date Unelte de
dezvoltare
N\
n Servere Data center
3
= Retele Stocare

Fig. 4. Modele principale de furnizare a serviciilor: IAAS, PAAS, SAAS

Combindnd asadar aceste trei tipuri de
cloud cu modelele de furnizare, obtinem o
ilustrare holistica asemenea celei din figura de
mai sus, Inconjuratd de echipamente de
conexiune legate de teme ale securitatii
informatiei.

Virtualizarea resurselor fizice, a infra-
structurii, a platformelor middleware si a
aplicatiilor sunt oferite ca servicii in cloud.
Atat furnizorii, cat si clientii, trebuie sa
mentind securitatea cloud-ului pe toate
interfetele.

4. Modele de riscuri

Riscul este posibilitatea ca un eveniment
sd aparda si sd afecteze indeplinirea unui
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obiectiv. Tipurile de riscuri (la nivel de
securitate, integritate, disponibilitate, perfor-
mantd) sunt aceleasi in sistemele cloud ca si
in sistemele non-cloud. Profilul de risc al unei
companii si riscurile se vor modifica in
momentul adoptarii acestui model de
tehnologie.

Cateva modele de riscuri asumate sunt:

- Efectul disruptiv (impactul pe care il are
adoptarea unei noi tehnologii asupra unui
business): Prin scaderea nivelului de
acceptare a unor noi competitori, cloud
computing ar putea sa aiba impact negativ
asupra unor modele de business, ducand poate
si la eliminarea lor completd in viitor. De
exemplu streaming-ul media pe Internet a fost
o solutie care a dus la scdderea masiva a
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vanzarilor de suporturi optice (CD-uri sau
DVD-uri). Competitorii existenti care accepta
ideea de cloud vor trebui sa vina cu idei noi si
inovatii pentru pietele lor de desfacere cat mai
rapid.

- Apartenenta aceluiasi ecosistem de risc
ca si CSP-ul (Cloud Services Provider) /
vendorul si ceilalti clienti: Cand o companie
adopta aceasta solutie tehnologica, se creeaza
noi dependente cu CSP-ul in materic de
probleme legale, riscuri, escaladarea
incidentelor, solutionarea acestora si alte
cateva arii de interes. Actiunile CSP-ului si ale
celorlalti clienti pot afecta compania.

- Lipsa transparentei: Este foarte putin
probabil ca un CSP sd divulge informatii
despre procesele, operatiunile, controlul si
metodologiile folosite. De exemplu, clientii
dintr-un cloud nu au cunostinte despre unde se
afla mediile de stocare, algoritmii folositi
pentru alocarea resurselor de procesare, felul
in care sunt securizate componentele arhi-
tecturii cloud-ului etc.

- Probleme de performanta si siguranta:
Defectiunile sistemelor sunt evenimente ris-
cante care pot aparea in orice mediu, dar
reprezintd o mare provocare dacd apar in
cadrul unui cloud. Desi acordurile pentru
service level pot fi structurate sa indeplineasca
diverse conditii, solutiile vendorului nu sunt
intotdeauna in situatia de a indeplini aceste
acorduri daca apar probleme neasteptate.

- Probleme de securitate si conformitate:
in functie de procesele suportate de cloud
computing, problemele de securitate si
retentie pot fi ridicate respectdnd anumite legi
si reglementari de conformitate cum ar fi
Sarbanes-Oxley Act of 2002 (SOX), Health
Insurance Portability and Accountability Act
of 1996 (HIPAA) si alte legi similare. In
cloud, datele sunt stocate pe echipamente hard
in exteriorul companiilor si fird a avea
controlul direct al acestora. In functie de
tehnologia folosita (SaaS, PaaS, IaaS), clientii
cloud-ului pot fi pusi in situatia de a nu reusi
sd obtind log-uri ale incidentelor de conec-
tivitate (acestea fiind in posesia vendorului).

- Tinte ale atacurilor cibernetice: Conso-
lidarea mai multor companii care sa activeze
intr-o infrastructurd sustinutd de un vendor
reprezintd o tintd de mai mare interes pentru
atacuri. In consecintd, riscurile unei astfel de
solutii tehnologice sunt mai mari decat in
cadrul unei companii cu infrastructura
proprie.

- Riscul scurgerilor de informatii: Un
mediu cloud cu mai multi clienti in care
utilizatorii sau aplicatiile partajeaza resurse
prezintd un risc ridicat al scurgerilor de
informatii (risc care nu existd in cadrul
serverelor dedicate, la care resursele sunt
folosite de un singur client).

- Schimbari in organizare: Dacad solutia
cloud computing este adoptatd pana la un
anumit punct, 0 companie nu mai are nevoie
de foarte mult personal in cadrul depar-
tamentului IT, ceea ce duce la o restructurare
a acestui departament.

5. Concluzii

S-a mentionat de-a lungul timpului ca
tehnologia cloud are un potential ridicat de a
aduce schimbdri masive in cadrul orga-
nizatiilor, asemenea Internet-ului in secolul
20. in urmitorii ani tehnologia cloud isi va
pune amprenta asupra liniei istorice a
evolutiei domeniului retelelor de calculatoare,
Internet si in general al tehnologiei infor-
matiei.

Adoptarea si acceptarea solutiei cloud este
in concordanta cu popularitatea si acceptarea
altor trenduri din trecut (retelele de socializare
sau virtualizarea), la care oamenii si opor-
tunitatile trec neobservate, dar sunt indrep-
tatite sa faciliteze comunicatiile si stocarea
informatiilor. In ziua de azi, cu atitea solutii
cloud disponibile, succesorii generatiilor
trecute de calculatoare au la dispozitie o
optiune mult mai ieftind, prin care nu trebuie
sa cunoascd informatii tehnice despre
hardware sau despre locul unde se afla aceste
resurse de calcul.

Cateva aspecte ale tehnologiei cloud pot sa
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ridice provocari majore la adresa manage-
mentului riscului la nivelul unei companii.
Usurinta cu care este implementata aceasta
tehnologie poate fi incredibila in momentul in
care se face o analiza a riscurilor la care este
supusd o companie din cadrul unui cloud.
Doar o gandire naiva ar putea ocoli aceste
riscuri: activitati infractionale, erori umane,
accidente neprevazute - care pot aparea in
orice companie.

Aplicarea solutiilor cloud fara a avea grija

si controlul necesare, din cauza nerabdarii,
sunt posibile cauze ale unor probleme
ulterioare. Utilizarea propice, cu atentie,
precautie si control permanent, poate aduce o
multitudine de beneficii. Prin constientizarea
acestor riscuri si a altor probleme aparute la
cloud computing, directorii companiilor 1isi
pot atinge obiectivele in cadrul acestui mediu
dinamic care evolueaza pe zi ce trece si care
probabil va deveni cel mai important model de
procesare al viitorului.
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